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El POSPI de SAAAB SA. ESP., se establece con el propdsito de garantizar la seguridad y

privacidad de la informacidn en toda la organizacion. Reconociendo la importancia critica
de la informacién en nuestras operaciones y en la satisfaccién del cliente, hemos
desarrollado un plan exhaustivo para proteger y gestionar adecuadamente todos los activos

de informacion.

Este plan se aplica a todos los activos de informacidon de SAAAB SA. ESP, incluidos datos de

clientes, datos financieros, datos de empleados y cualquier otra informacidn confidencial o
sensible. Se extiende a todos los empleados, contratistas y terceros que interactian con los

activos de informacion de la empresa.

El POSPI de SAAAB S.A. ESP., tiene como objetivo principal proteger la confidencialidad,
integridad y disponibilidad de la informacidn de la organizacién. Esto se lograra mediante
la implementacidn de politicas, procesos y medidas técnicas que minimicen los riesgos d

seguridad y garanticen el cumplimiento de las regulaciones de privacidad de dat%/
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a) Activos de Informacion: Todos los elementos de datos y recursos relacionados con

la informacién que son valiosos para una organizacion, incluyendo datos, sistemas,
documentos, hafdware y software.

b) Confidencialidad: El principio de seguridad de la informacién que asegura que solo
las personas autorizadas tengan acceso a la informacién y que la informacién
sensible o confidencial no se divulgue a personas no autorizadas.

c) Integridad de Datos: Garantizar que la informacién y los datos se mantengan
precisos, completos y no sean alterados de manera no autorizada durante su
procesamiento, almacenamiento o transmision.

d) Disponibilidad: El principio de seguridad de la informacién que se refiere a la
garantia de que la informacidn y los recursos estén disponibles y accesibles cuando
se necesiten y que los servicios no sufran interrupciones no planificadas.

e) Riesgo de Seguridad: La probabilidad de que una amenaza o evento no deseado
tenga un impacto negativo en la seguridad de la informacion de la organizacién.

f) Regulaciones de Privacidad de Datos: Conjunto de leyes, normativas y regulaciones
que rigen la recopilacién, procesamiento, almacenamiento y divulgacién de datos
personales de individuos, con el propédsito de proteger la privacidad y los derechos
de las personas.

“g) Politica de Seguridad de la Informacién: Un documento formal que establece las
directrices, objetivos y responsabilidades para proteger la informacidn y los activos
de la organizacién. Define coémo se deben abordar los riesgos de seguridad.

h) Politica de Privacidad de Datos: Un documento que establece las précticas y

procedimientos que una organizacién seguird para garantizar la privatidad v,
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proteccion de los datos personales de sus clientes, empleados y otras partes
interesadas.

i) Propietarios de Datos: Individuos o departamentos designados que son
responsables de supervisar y gestionar la informacion y los activos de informacion
en una organizacién. Los propietarios de datos garantizan la integridad y
confidencialidad de los datos bajo su control.

j) Evaluacién de Riesgos: Un proceso sistematico para identificar, analizar y evaluar
los riesgos de seguridad de la informacion que enfrenta una organizacién, con el
objetivo de tomar medidas adecuadas para mitigarlos.

k) Control de Acceso: Medidas y politicas implementadas para garantizar que solo las
personas autorizadas tengan acceso a sistemas, datos y recursos de inforr’;lacién.

I) Gestion de Identidad: Un conjunto de politicas, procesos y tecnologias utilizadas
para administrar y autenticar la identidad de usuarios y garantizar que solo tengan
acceso a los recursos apropiados.

m) OPSI: Oficial de Seguridad de la Informacién.

n) ERI: Equipo de respuesta a Incidentes
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5.1. Politica de Seguridad de la Informacién

SAAAB establece una politica de seguridad de la informacién que proporciona una guia
clara sobre cémo proteger y manejar los activos de informacion. Esta politica establece
las responsabilidades y roles de todos los empleados y define las medidas de seguridad

que deben implementarsé.
5.2. Objetivo

La Politica de Seguridad de la Informacién de SAAAB. SA. ESP., tiene como objetivo
principal establecer los principios y directrices que garantizardn la proteccién,
confidencialidad, integridad y disponibilidad de la informacién y los activos de

informacién de la organizacién.
5.3. Alcance

Esta politica es aplicable a todos los empleados, contratistas, proveedores y terceros

que interacttien con los activos de infof'macic'm de SAAAB. SA. ESP.

e

5.4. Responsabilidades y Roles
5.5.  Alta Direccién

La alta direccién de SAAAB. SA. ESP., tiene la responsabilidad de liderar y
respaldar las iniciativas de seguridad de la informacign y garantizar la asignadj

adecuada de recursos para su implementacién.
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a. Funciones de Oficial de Seguridad de la Informacién (OSI)

El OSI es responsable de supervisar y coordinar todas las actividades

relacionadas con la seguridad de la informacién. (Que para el caso de la entidad

es el Analista de Informatica) Esto incluye la evaluacién de riesgos, la

implementacidn de controles de seguridad y la gestidn de incidentes.

b. Propietarios de Datos

Se designaran propietarios de datos para cada categoria de informacidn. Los

propietarios de datos garantizaran la confidencialidad e integridad de los datos

bajo su control.

c. Clasificacion de Datos

1. Categorizacion de Datos

Los datos de la SAAAB. SA. ESP., se clasificardn en tres categorias principales: Alta

Confidencialidad, Confidencialidad Media y No Confidencial, segin su

importancia y nivel de sensibilidad.

2. Manejo de Datos Confidenciales

Los datos clasificados como "Alta Confidencialidad" estaran sujetos a medidas

de seguridad adicionales, incluida la encriptacién y el acceso restri 'd%/
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d. Control de Acceso

1. Politica de Acceso

El acceso a los activos de informacién de SAAAB, SA. ESP., se basaré en el principio
de necesidad. Los empleados solo tendrén acceso a la informacién necesaria para

cumplir con sus responsabilidades laborales.

2. Autenticacion de Usuarios
Se implementarén medidas de autenticacién sélidas, como contrasefias seguras
y autenticacién de dos factores, para garantizar que solo los usuarios autorizados

puedan acceder a sistemas y datos.
3. Gestidon de Derechos de Acceso

Los derechos de acceso se gestionaran de manera eficiente, y se revocaran o

modificardn cuando sea necesario debido a cambios en las funciones laborales.
4, Auditoria de Acceso

Se llevard un registro de auditoria de todos los accesos a los sistemas y datos

sensibles para fines de revisién y seguimiento.

e. Proteccion de Redes y Sistemas

1. Firewallsy Seguridad de Red

Se implementaran firewalls y medidas de seguridad de red para protege

sistemas contra intrusiones no autorizadas/)/
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2. Actualizaciones de Software y Parches

Se aplicardn regularmente actualizaciones de software y parches de

seguridad para proteger los sistemas contra vulnerabilidades conocidas.

3. - Antivirus y Antimalware

Se instalara software antivirus y antimalware en todos los sistemas para

detectar y prevenir amenazas de software malicioso.

f. Seguridad Fisica

1. Control de Acceso Fisico

Se implementardn medidas de control de acceso fisico, como acceso biométrico

y cdmaras de seguridad, para proteger las instalaciones que albergan activos de

informacidn.

2. Respaldo y Almacenamiento Seguro

Se realizaran copias de seguridad regulares de datos criticos y se almacenaran

de forma segura fuera del sitio para garantizar la recuperacion ante desastres.

*

g. Gestion de Incidentes de Seguridad

' 1. Notificacion de Incidentes

*

Se establecerd un proceso de notificacion de incidentes para que los emplegdos

informen rapidamente sobre cualquier evento de “seguridad sospech o

confi‘rmad%
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2. Investigacién y Respuesta’

Se llevara a cabo una investigacion completa de los incidentes de seguridad y se

tomaran medidas correctivas adecuadas.

h. Auditoria y Monitoreo

1. Auditoria de Seguridad

Se realizaran auditorias de seguridad regulares para evaluar la eficacia de las

medidas de seguridad y garantizar el cumplimiento de esta politica.
2. Monitoreo Continuo

Se establecera un sistema de monitoreo continuo para detectar y responder

rapidamente a cualquier actividad sospechosa en la red y los sistemas.

i. Cumplimiento Legal y Regulatorio

3. Cumplimiento Legal

SAAAB. SA. ESP., se compromete a cumplir todas las leyes y regulaciones aplicables

relacionadas’con la seguridad de la informacidn y la privacidad de los datos.
j. Marco Legal Colombiano

SAAAB. SA. ESP., reconoce que el cumplimiento de las leyes y regulaciones
relacionadas con la seguridad de la informacién y la privacidad de los datos es
fundamental para operar de manera ética y legal en Colombia. La organizacién est3
comprometida a respetar y cumplir todas las normativas colombianas perti es

en materia de seguridad de la informacién, incluyendo, pero no limitado a:
~

«

e Ley 1581 de 2012 (Ley de Proteccidon de Datos PersonalesW/
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Esta ley regula la proteccion de datos personales en Colombia. SAAAB. SA. ESP., se
compromete a cumplir con los requisitos de esta ley en lo que respecta a la
recopilacion, procesamiento y proteccion de datos personales de sus empleados,

clientes y terceros.
e Resolucién 1790 de 2017

Esta resolucion establece los requisitos de seguridad de la informacién para las
entidades publicas y privadas en Colombia. SAAAB. SA. ESP., adoptard las medidas y
controles de seguridad recomendados en esta resolucion para proteger sus activos

,

de informacidn.

e Proteccién de la Privacidad de Datos

e Consentimiento Informado

SAAAB. SA. ESP., se compromete a obtener el consentimiento informado de los
individuos antes de recopilar y procesar sus datos personales. Esto se aplica a

empleados, clientes y cualquier otra parte interesada.
e Derechos de los Titulares

La organizacién respetara los derechos de los titulares de datos personales,
incluyendo el acceso, rectificacidn, cancelacién y oposicién (derechos ARCO). Se

proporcionard un mecanismo para que los titulares ejerzan estos derechos.

~e " Reporte de Incidentes y Brechas

Ley 1273 de 2009 (Ley de Delitos Informaticos)

Esta ley establece disposiciones relacionadas con delitos informéticos, incluyendo el

acceso no autorizado a sistemas y la divulgacidon no autorizada de infdr cié%
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SAAAB SA. ESP,, se compromete a cumplir con esta ley y a informar cualquier

incidente de seguridad de acuerdo con sus disposiciones.
Auditorias y Supervisién
e Superintendencia de Industria y Comercio (SIC)

La SIC es la autoridad de supervisién en Colombia para la proteccién de datos

personales. SAAAB. SA. ESP., de la Ley 1581 de 2012 y otras regulaciones relevantes.
Capacitacion y Concientizacion

SAAAB. SA. ESP., proporcionard capacitacién regular a sus empleados sobre las leyes
y regulaciones colombianas pertinentes en materia de seguridad de la informacién
y privacidad de datos. Esto incluird la formacidn sobre la Ley 1581 de 2012 vy la

importancia del cumplimiento legal y ético.
Actualizacion y Seguimiento

La alta direccién de SAAAB. SA. ESP., se compromete a mantenerse al tanto de
cualquier cambio en las leyes y regulaciones colombianas relacionadas con la
seguridad de la informacién y la privacidad de datos, y a actualizar esta politica y los

controles de seguridad en consecuencia.
Revision y Actualizacién

Esta politica se revisara y actualizara periédicamente para asegurarse de que refleje

las mejores précticas de seguridad de la informacidn y los cambios en el entongd/de
amenazas./)’{

N

*
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a. Evaluacion de Riesgos

SAAAB. SA. ESP., reconoce la importancia critica de evaluar y gestionar los riesgos de
seguridad de la informacién de manera sistematica y continua. La evaluacidn de riesgos
es un proceso fundamental para identificar y abordar las amenazas que podrian afectar
a nuestros activos de informacién. Para llevar a cabo una evaluacién de riesgos efectiva,

se seguiran los siguientes pasos:
e Identificacidn de Activos de Informacidn

Se identificaran y catalogaran todos los activos de informacién de SAAAB; SA. ESP.,

incluyendo datos, sistemas, documentos y recursos relacionados con la informacién.
e Identificacidn de Amenazas

Se llevara a cabo una revisién exhaustiva para identificar todas las amenazas potenciales
que podrian afectar a nuestros activos de informacidn. Esto incluird amenazas fisicas,

tecnoldgicas, humanas y ambientales.
e Evaluacidn de Vulnerabilidades

Se evaluaran las vulnerabilidades actuales en nuestros sistemas, procesos y controles
de seguridad. Esto incluira la identificacion de posibles brechas de seguridad y 0s
débiles.

,\‘v
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Se determinara el impacto potencial que cada amenaza podria tener en nuestros activos de
informacién. Esto incluird la evaluacién de las consecuencias financieras, operativas y de

reputacion.

Evaluacion de Impacto

Para cada activo critico, se llevard a cabo una evaluacién de impacto que incluird una
revision exhaustiva de las posibles consecuencias de su pérdida o compromiso. Las dreas

clave de impacto incluiran:
I

e Impacto financiero: Evaluar cémo la pérdida de un activo podria afectar a los
resultados financieros de la organizacion.

e Impacto operativo: Evaluar como la pérdida de un activo podria afectar la capacidad
de SAAAB para operar eficazmente.

e Impacto de reputacion: Evaluar cémo la pérdida de un activo podria afectar la

reputacion y la confianza de los clientes y socios comerciales.

Se asignaran prioridades a los activos criticos en funcién de su impacto potencial.

Esto permitira una focalizacion efectiva de los recursos de seguridad.

e Evaluacidon de Riesgos

kd
Se calculara el nivel de riesgo para cada amenaza identificada, teniendo en cuenta la
probabilidad de ocurrencia y el impacto potencial. Los riesgos se categorizard

funcién de su gravedad.

e Priorizacion de Riesgosﬂ/
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Se asignaran prioridades a los riesgos identificados para que se puedan abordar de manera

efectiva. Se prestara especial atencion a los riesgos de alta gravedad.

b. Gestidn de Riesgos

1. Mitigacién de Riesgos

Se desarrollaran planes de mitigacion para abordar los riesgos identificados. Estos

planes incluiran la implementacidon de controles de seguridad adicionales, revisiones

de procesos y procedimientos, y la asignacidn de responsabilidades claras.

2. Monitoreo Continuo

Se establecera un sistema de monitoreo continuo para evaluar la efectividad de las

medidas de mitigacién y para detectar cualquier cambio en el entorno de amenazas.

3. Actualizacién Periddica

La evaluaciéon de riesgos se revisard y actualizara periddicamente para garantizar

que refleje los cambios en el entorno operativo y las amenazas emergentes.

a. Documentacion de Riesgos

!

Todos los resultados de la evaluacién de riesgos, las medidas de mitigacion y las

actualizaciones se documentaran en un registro de riesgos que estard a disposicion de

la alta direccidn y el funcionario del drea de informatica encargado de “Segurideg/de la

“Inf ién (OsI1)” ‘ h
Informacion ( )/7/ i

|
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SAAAB. SA. ESP., se compromete a mantener una cultura de seguridad de la informacion
sélida y proactiva, y la evaluacién de riesgos y amenazas es un componente esencial
para lograr este objetivo. El proceso de evaluacién de riesgos se llevard a cabo con

regularidad y se utilizara para guiar nuestras decisiones en materia de seguridad.

Nivel de Riesgo
Riesgo Probabilidad (P) | Impacto (I) (Px1) Prioridad
Pxl

Acceso no autorizado a

datos Moderada Alto Moderado Alta
Pérdida de datos Béja Muy Alto Moderado Alta
Ataque de malware Alta Moderado | Alto Alta

Fallo en la seguridad

fisica Baja Alto Moderado Media

Robo de dispositivos Moderada Altb Moderado Media

Interrupcion del servicio | Baja Muy Alto Alto Alta
Notas:

* Probabilidad: Evalia cuan probable es que ocurra el riesgo (Baja, Moderada, Alta).

e Impacto: Evalla el impacto potencial si el riesgo se materializa (Bajo, Moderado,
Alto, Muy Alto).

* Nivel de Riesgo: Es el producto de la probabilidad y el impacto (P x I). Este nimero
ay;uda a priorizar los riesgos.

e Prioridad: Esta columna podria utilizarse para establecer la prioridad de mitigaci¥
donde "Alta" significa que el riesgo debe abordarse de inmediat%/
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Definicion de Incidentes
e [ncidentes de Seguridad de la Informacion

Se consideran incidentes de seguridad de la informacidn cualquier evento o situacion
que comprometa la confidencialidad, integridad o disponibilidad de los activos de
informacién de SAAAB. SA. ESP., Estos incidentes pueden ser intencionales o
accidentales y pueden involucrar a personas, procesos o tecnologia. Algunos ejemplos

de incidentes de seguridad de la informacidn incluyen:

e Acceso no autorizado a sistemas o datos.

e Pérdida o robo de dispositivos o documentos que contienen informacién
confidencial.

e Ataques cibernéticos, como malware o phishing.

e Divulgacidn no autorizada de informacién confidencial.

e Interrupciones en los servicios criticos.

e Proceso de Notificacidn de Incidentes

e Responsabilidad de Notificacion

Todos los empleados de SAAAB. SA. ESP., tienen la responsabilidad de notificar de
inmediato cualquier incidente de seguridad de la informacién que identifigyen o
sospechen. Esto incluye a empleados de todos los niveles jerarquicos, contr as,

_\{ proveedores y terceros que trabajen con la organizacion.

e Canales de NotificaciW
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Se estableceran canales de notificacidn de incidentes, que incluirdn un punto de
contacto designado para recibir informes de incidentes. Los canales pueden incluir
una linea directa de seguridad, una direccién de correo electrénico designada o un

formulario en linea.
e Contenido de la Notificacidon

Los informes de incidentes deberdn contener informacién detallada sobre la
naturaleza del incidente, su ubicacién, las personas involucradas (si se conocen), el

impacto potencial y cualquier accién inmediata que se haya tomado.
e Confidencialidad de la Notificacion

SAAAB. SA. ESP., garantizara que los informes de incidentes se manejen de manera

confidencial y se proteja la identidad del informante, si asf lo solicita.

Investigacion y Respuesta
e Equipo de Respuesta a Incidentes

Se designard un Equipo de Respuesta a Incidentes (ERI) que estard compuesto por
profesionales de seguridad de la informacidon y representantes de otras areas
relevantes de la organizacién. El ERI serd responsable de la gestién de incidentes y

de llevar a cabo investigaciones y respuestas adecuadas.

Evaluacién y Clasificacion de Incidentes

-

El ERI evaluard cada incidente reportado y lo clasificard segliin su gravedad. Se
estableceran criterios de clasificacién claros para determinar la respue

apropiada
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Respuesta Inmediata

Para incidentes graves que requieran una respuesta inmediata, el ERl tomard medidas para

contener la situacion y minimizar el impacto. Esto puede incluir la desconexidn de sistemas

comprometidos, la notificacion a las autoridades apropiadas y la mitigacién de amenazas.
Investigacion Detallada

Para incidentes que requieran una investigacion mas detallada, el ERI llevara a cabo una
investigacion exhaustiva para determinar la causa raiz, el alcance del incidente y las

lecciones aprendidas.
Notificacion a Afectados

SAAAB. SA. ESP., notificara a todas las partes afectadas por un incidente de seguridad de la
informacion de manera oportuna y de acuerdo con las leyes y regulaciones aplicables. Esto

incluird a los empleados, clientes, socios comerciales y otras partes interesadas.

7.1 Auditoria de Seguridad

7.1.1 Propdsito de las Auditorias

Las auditorias de seguridad se llevardn a cabo con el propdsito de evaluar y

garantizar la eficacia de las medidas de seguridad de la informacién de SAAAB. SA.

w
A

ESP., Estas auditorias ayudaran a identificar posibles debilidades, breghds de

seguridad y dreas de mejo%

¢
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7.1.2 Programa de Auditoria

SAAAB. SA. ESP., establecerda un programa de auditoria de seguridad que
especificard la periodicidad de las auditorias y los activos de informacién que serdn

objeto de auditoria. Las auditorias se llevaran a cabo al menos anualmente.
7.1.3 Auditoria Interna y Externa

Se llevaran a cabo auditorias internas por parte del equipo de auditorfa interna
designado, asi como auditorias externas por terceros expertos en seguridad de la
informacion, de manera periddica. Las auditorias externas pueden incluir pruebas

de penetracidn y evaluacidn de vulnerabilidades.

7.2 Monitoreo Continuo

7.2.1 Sistema de Monitoreo

SAAAB. SA. ESP., establecerd un sistema de monitoreo continuo que supervisara los
eventos y actividades relacionados con la seguridad de la informacién. Este sistema
utilizard herramientas de seguridad de la informacién para detectar y alertar sobre

posibles incidentes de seguridad en tiempo real.

7.2.2 Registros de Auditoria

Se mantendran registros de auditoria que registrardn eventos relevantes de

seguridad, incluyendo accesos, cambios en configuraciones y actividades d
~N

administracién de sistemas. Estos registros serdn revisados regularmente com

parte del proceso de monitoreoﬂ/




| cédigo: GA-O-TI-003

N DO ESTION '
H HB SISTEMA INTEGRADO DE GESTIO Versién: 001

SOCIEDAD DE ACUEDUCIO. PLAN OPERACIONAL DE SEGURIDAD Y PRIVACIDAD Vigencia: 28-09-2023

BUENAVENTURA

SA.ESP. DE LA INFORMACION (POSPI) PARA SAAAB SA.ESP.
Pagina 20 de 21

7.2.3 Respuesta a Incidentes

El sistema de monitoreo continuo permitird una respuesta mas rapida a incidentes
de seguridad. Se establecerén procedimientos claros para responder a las alertas de

seguridad, investigar las posibles amenazas y tomar medidas correctivas.
7.2.4 Informes de Monitoreo

Se generaran informes periédicos de monitoreo que resumiran las actividades de
seguridad y los incidentes detectados. Estos informes seran revisados por la alta

direccidn y el Equipo de Respuesta a Incidentes (ERI).

7.3 Cumplimiento y Mejora

7.3.1 Acciones Correctivas

Cualquier hallazgo o debilidad identificada durante las auditorias o el monitoreo
continuo serd abordado con acciones correctivas apropiadas. Estas acciones se

documentaran y se realizard un seguimiento para garantizar su resolucién.
7.3.2 Mejora Continua

La informacién recopilada a través de auditorias y monitoreo se utilizara para
mejorar continuamente las medidas de seguridad de la informacion de SAAAB. SA.
ESP., Se buscardn oportunidades para fortalecer los controles de segurida la

preparacién para incidentes.
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